DIGITAL WORKPLACE
DAS GANZE SEHEN. WEITER KOMMEN.

-\

# MANAGED WORKPLACE

Ganzheitlicher Betrieb Ihrer Microsoft 365 Arbeitsplitze.

adlon.de
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DIGITAL WORKPLACE
DAS GANZE SEHEN. WEITER KOMMEN.

CLIENTS COLLABORATION
® °
INFRASTRUCTURE
WORKPLACE SECURITY ‘ B POWER PLATFORM
° |
IT-STRATEGY OPERATIONS
° °

MANAGED WORKPLACE
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Microsoft 365: alle Apps fiir pragmatische Ansitze im Uberblick

Teamarbeit

Office

Intranet

Online Besprechung

Soziales Netzwerk

Datenspeicherung & Freigabe

Aufgabenverwaltung

Geschaftsprozessautomatisierung

Suchen & Entdecken

ng Analyse & Auswertung

Mail & Kalender

Personalplanung

https://adlon.de/office-365-uebersicht
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https://adlon.de/office-365-uebersicht
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Wer kimmert sichum ... ?

COLLABORATION

CLIENTS

POWER PLATFORM

' SERVICE DESK
[

WORKPLACE SECURITY
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Bedlirfnis aus dem Markt:
Sicherer Betrieb digitaler Arbeitsplatze = managed

Betrieb flir den Arbeitsplatz
auf dem Punkt gebracht

Der Fokus liegt auf Services, die
einen produktiven und sicheren
Betrieb von Microsoft 365-
Arbeitsplatzen gewahrleisten.

So kénnen sich lhre Mitarbeiter
auf lhre Arbeit konzentrieren.

ADLON Intelligent Solutions GmbH | 03.10.2021 | 7

Mehr Zeit flr Innovation
durch Auslagerung

Wir Gibernehmen den Betrieb
und Support lhrer Arbeitsplatze
ganzheitlich.

So geben Sie lhrer IT Spielraum
fr Ihr Kernbusiness und fir
Innovation.

Rundum-Service
pro Device

Neben dem Betrieb Gibernehmen
wir auch die Beschaffung,
Bereitstellung und Verwaltung
lhrer Devices.

So reduzieren Sie die
Komplexitat der IT-Prozesse liber
ausgelagerte Standards.

Microsoft
Partner

B® Microsoft

Zertifizierter
Microsoft-Partner

Profitieren Sie von unserer
Erfahrung in der Einfilhrung von
digitalen Arbeitspldtzen sowie
von 30 Jahren Betriebs- und
Support-Expertise.

Durch einen zuverlassigen
Ansprechpartner.

adlon.de



Managed Workplace # Managed Service
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Was verstehen wir unter dem Begriff Managed konkret?

MONITORING REAKTION, BETREUUNG’
JECHNOLOGISCHE PATCHMANAGEMENT GOVERNANCE

WEITERENTWICKLUNG

ADLON Intelligent Solutions GmbH | 03.10.2021 | 9 adlon.de



Managed Cloud

= Monitoring:
Kontinuierliche Uberwachung des digitalen Arbeitsplatzes und eine
friihzeitige Warnung kritischer Ausfalle durch die Nutzung von Microsoft
Alerting Funktionen und Security Dashboards.
Z. B. Monitoring automatisierter Prozesse mit PowerAutomate.

= Backup & Recovery:
Schnelle Datenwiederherstellung und Gewahrleistung der
Ausfallsicherheit durch automatisierte und dokumentierte (1SO)
Sicherungen und Wiederherstellungsprozesse.
Z. B. um ein geloschtes Verzeichnis wieder herzustellen.

= Reaktion:
Effizientes Beheben von Storfallen aus dem Monitoring und Identifikation
kritischer Mustern durch ein standardisiertes oder individuelles
Vorgehen. Z. B. Aktivierung eines gestoppten Flows.

= Betreuung:
Unkomplizierte Sicherstellung der Lauffahigkeit und Produktivitat am
digitalen Arbeitsplatz mittels kleinerer Anpassungen und
Serviceleistungen.
Z. B. Anlage eines externen Users als Mitglied in Teams.

ADLON Intelligent Solutions GmbH | 03.10.2021 | 10

Technologische Weiterentwicklung:

Bewertung der Hersteller- und Produkt-Releases auf Relevanz fir das
eigene Business und Integration dieser Entwicklungsschritte durch
erfahrene und zertifizierte Experten.

Z. B. Neues Apple I0S, fur das in Intune der Switch vorbereitet werden
muss.

Governance:

Sicherstellung eines strukturierten Okosystems und einer skalierfahigen
Struktur durch durchdachte Berechtigungen und Rollenkonzepte sowie
fertige Templates und Apps.

Z. B. Die Teamsrequester App flir Microsoft Teams

Patchmanagement:

Reduktion von Sicherheitsliicken und hohe Aktualitat der Arbeitsplatze
durch regelmaRige Updates und Patches. Z. B. Update von Windows
Betriebssystemen und Prifung der Auswirkungen.

adlon.de



Monitoring & Alerting

Vorfille

Neueste Vorfslle und Benachrichtigungen

~
1

10:40.00 AM 04:50:00 PM 11:00:00 PM 05:10:00 AM
W \Vorfslle M Benachrichtigungen
11 5 6Monate T3 Spalten auswahlen [ 30 Elemente pro Seite v 7 Filter
Vorfallsname Togs  Schweregr. Untersuchungsstatus  Kategorien

Betroffene Entitaten Aktive Warnu
> Multiple failed user logon attempts to a service wmm Hoch NV Verdachtige Aktivitat Wl

Microsoft 365 Defender - New incident

ADLON Intelligent Solutions GmbH

9518

Multiple failed user logon attempts to a service
High

Categ: 5 SuspiciousActivity

?}1151,2021 0411 AMUTC

https://sip.security.microsoft.com/incidents/byalert?

alertld=cab0effa06cdbeaf0b8767746e&source=incidentemail &tid=c5474d26-
aacb-4625-b8fa-fbd51ff0427d

Incident page
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Reaktion & Betreuung

Vorfille > Multiple failed user logon attempts to a service

) Multiple failed user logon attempts to a se...

Zusammenfassung  Warnungen (1)

Warnungen und Kategorien

1/1 aktive
Benachrichtigungen

Kein MITRE
ATT&CK-Taktiken

1 sonstige
Warnungskategorien

2018 The MITRE Corporation. Diese Arbeit wird
reproduziert und mit der Erlaubnis von The MITRE
Corporation vertailt.

. & Sep. 2021, 02:50:49 | Neu
Multiple failed user logon
attempts o a service

Gerate (0) Benutzer (0) Postfacher (0) Untersuchungen (0) Beweis und Antwort {0) Diagramm

£ Vorfall verwalten 7P Bedrohungsexperten konsultieren  [Z] Kommentare und Verlauf

Bereich > Vorfallsinformationen
Keine betroffenen Entititen
Tagszusammenfassung ~

Vorfallstags
Nachuweis

Keine Entitdten gefunden

Vorfall - Details ~

Status
Aktiv

Schweregrad
mmm Hoch

Vorfall verwalten

Vorfallsname

| Multiple failed user logon attempts to a service

Vorfallstags

@ Mir zuweisen

Nicht zugewiesen

m\/m‘fa\l auflgsen

Klassifizierung

Das Losen eines Vorfalls 1G5t ebenfalls alle verknlpften aktiven Warnungen.

Nicht festgelegt

Nicht festgelegt

Falsche Warnung

Warnungen > £3 Multiple failed user logon attempts to a service :::

0 Multiple failed user logon attempts to a service E@ Active Directory instance 0

Beschreibung

Aktivitatsrichtlinie "Multiple failed user logon attempts to a service” wurde ausgeldst.

Aktivitdtsprotokoll

£ In Aktivitatsprotokoll untersuchen 1-10 von 10 Aktivititen @

Aktivitat Benutzer App IP-Adresse Standort

28 Active Director... - —

[z  Failed log on (Failure message: WrongPassword) NV

Echte Warnung

i

False Positive...

Unschédlich..
True Positive...
“2 Details anzeigen i Tabelleneinstellungen v
Gerit Datum v

- 7.5ept 2021, 1257
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Service-Bausteine Managed Workplace ‘-

Cix)

Managed M365 Base )
[-;l:l] EOJ [-88] [-n»-»n]
Managed Managed Managed Managed
Clients Security Collaboration Power PIatform/
2%
(2]

IT-Service Desk
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Service-Bausteine Managed Workplace

Cix)

Managed M365 Base

Zur Abdeckung der Mindestanforderungen an Transparenz, Kontinuitat, Sicherheit und Entwicklung.

= Kontinuierliche Transparenz zur Arbeitsplatzproduktivitat mit regelmaBigen Checks und schneller Reaktion.
= Grundlegende Sicherheitsmallnahmen durch die in Microsoft 365 enthaltenen Funktionen.
= Hohe Entwicklungskraft durch Microsoft als treibendes Innovationsunternehmen. Erfahrene und zertifizierte
Experten von Adlon priifen die Relevanz und adaptieren die Funktionen auf lhre Arbeitsplatz-Umgebung.
= Basiert auf der Business Premium Lizenzierung
= Qverview of Microsoft 365 Business Premium Security - Office Support

Managed Workplace mit ,,Managed M365 Base“

ADLON Intelligent Solutions GmbH | 03.10.2021 | 14 adlon.de


https://support.microsoft.com/en-gb/office/overview-of-microsoft-365-business-premium-security-3274b159-a825-46d7-9421-7d6e209389d1#:~:text=Overview%20of%20security%20Transcript%20Resources%20Microsoft%20365%20Business,company%20data%20on%20your%20phones,%20tablets,%20and%20computers.

Service-Bausteine Managed Workplace

fgl

Managed
Clients

Zur zentralen, maximal automatisierten Bereitstellung und Verwaltung aller Devices im Unternehmen.

Durchgingige Aktualitit der Devices (Windows/Mobil) insb. bei Anderung von Umgebungsparametern.
Minimaler Aufwand beim Device Management durch das UEM von Microsoft 365 fiir alle Devices.
Adaquate Steigerung digitaler, automatisierter Prozesse in der Administration.

Unkomplizierte Anbindung an ein Gerate-Verwaltungsportal zur Reduktion der Komplexitat von Prozessen.

Managed Workplace mit ,,Managed Clients”

ADLON Intelligent Solutions GmbH | 03.10.2021 | 15 adlon.de



Service-Bausteine Managed Workplace

Foxs
o
Managed
Security

Zum Schutz der Integritat, Vertraulichkeit und Verfligbarkeit von Daten und Informationen sowie zur aktiven Vorbeugung
vor akuter Bedrohung.

Schutz der Endpunkte — Clients und/oder Server
Pravention & Reaktion bei Risiken und Gefahren
Aktualitat & Konformitat von Datenschutz und Technik
Security- & Risikomanagement

Risiko Einrichtung der Dashboards/Bausteine
Analyse

ADLON Intelligent Solutions GmbH | 03.10.2021 | 16 adlon.de

Sicherer Betrieb mit: Identity Protection | Endpoint Protection |
Vulnerability Management | Cloud Backup



Managed Security - Leistungsscheine

Absicherung von Clients und Servern mit "Endpoint Protection,,

Sicherheit von Daten und Informationen — insbesondere im Homeoffice

Initial wir die Konfigurationen des Endpoint Managements vorgenommen:

Konfiguration der Umgebung
Einrichtung der Dashboards

Bereitstellung der Dokumentationsform

AnschlieBend wird fortlaufend gemanaged:

Monitoring und Alarmierung von aktiven Bedrohungen, Schwachstellen und Konfigurationsfehlern in der
Endgeratestruktur durch IT-Sicherheitsspezialisten

Einstufung der Risiken nach Schweregrad
Behandeln von Risiken durch z. B. Anpassung an der Konfiguration der Endgerate oder Kommunikation
Betreuung durch Nachuntersuchung, Anpassungen z. B. auch der Risikorichtlinien

Umstellungen in Backendsystem bei technologischen Spriingen von Microsoft bzw. der Endgeratehersteller

Basiert auf Defender for Endpoint

=  Microsoft Defender fur Endpunkt, Microsoft 365

=  Reduce organizational risk with Threat and Vulnerability Management (cloudguides.com)

ADLON Intelligent Solutions GmbH | 03.10.2021 | 17

Typische Risiken, die durch Endpoint
Protection behoben werden kdnnen:

Erkennen von Rootkits
[ J

Erkennen von Schadsoftware oder Spyware
[ ]
Erkennen von Konfigurationsfehlern
[ ]
Angriffsflachen durch fehlende
Anpassungen in der Konfig & Security

Quelle: ADLON 2021

adlon.de


https://www.microsoft.com/de-de/microsoft-365/security/endpoint-defender#:~:text=Microsoft%20Defender%20f%C3%BCr%20Endpunkt%20ist%20eine%20ganzheitliche%20Cloudl%C3%B6sung,Wartung,%20verwaltete%20Suchdienste,%20funktionsstarke%20APIs%20und%20einheitliches%20Sicherheitsmanagement.
https://mslearn.cloudguides.com/en-us/guides/Reduce%20organizational%20risk%20with%20Threat%20and%20Vulnerability%20Management

Monitoring

ADLON Intelligent Solutions GmbH | 03.10.2021 | 18

f  Startseite
@ Vorfalle & Warnungen ~
Vorfalle

Benachrichtigungen
B Suche o
= Aktionscenter
@® Bedrohu ngsanalysen
k=2 Sicherheitsbewertung

% Lern-Zentrum

Endpunkte
/O Suchen
O Gersteinventar

'él Sicherheitsrisikomanagement ™
I Dashboard
Empfehlungen
Wartung
Softwarebestand
Schwachen

Ereigniszeitachse

"-‘@ Partner und APls e

Gefahrdungsscore der Organisation

Gefahrdungsscore

Diese Bewertung spiegelt die aktuelle Gefahrdung wider, die mit
Geraten in lhrer Organisation verbunden ist Die Bewertung wird
moglicherweise durch aktive Ausnahmen beeinflusst.

41/100

M Niedrig0-29 [l Mittel 30-69

Gefdhrdungsscore im Zeitverlauf

16.08 23.08

B Hoch 70-100

06.09

Threat & Vulnerability Management dashboard

Die wichtigsten Sicherheitsempfehlungen

Empfehlung
Block process creations originating from PSExec and WMI ...
Google Chrome aktualisieren

Adobe Acrobat Reader Dc aktualisieren

Ausnahmen anzeigen

Microsoft-Sicherheitsbewertung flir Gerdte

Ihre Bewertung fiir Gerate:
78 %

Diese Bewertung widerspiegelt den gemeinsamen Status der
Sicherheitskenfiguration ihrer Gerate Uber Betriebssystem, Anwendung
Netzwerk, Konten und Sicherheitskontrollen hinweg. Die Bewertung
wird méglicherweise durch aktive Ausnahmen beeinflusst.

Application 59,75

0s 1497197

Network 87/98

35

]

ra

adlon.de



Reaktion

2 Google Chrome aktualisieren

@ Strtseite Security recommendations © Wartung erforderlich
@ Vorfalle & Warnungen ~
Vorfalle () Softwareseite 6ffnen 87 Ungenauigkeit melden
L Exportieren

Benachrichtigungen

Filter: Korrekturart: Softwareupgrade +2 X

B Suche v . . . . .
Allgemein  Geféhrdete Gerdte  Installierte Gerdte  Verbundene CVEs  KorrekturmalBnahmen

2 ationscenter Sicherheitsempfehlung Betriebssystem-Plattf... Schwachstellen ~Zugehsrige Kom|

@® Bedrohungsanalysen Google Chrome aktualisieren 285 Google Chrome :
Beschreibung Details

D Sicherheitsbewertung Adobe Acrobat Reader Dc aktualisieren 517 Adobe Acrobat Re . _ _ . P
Chrome aktualisieren auf eine neuere Version zur Minderung von 285 bekannten Anzahl von Sicherheitsrisiken

£ Lem-Zentrum Icinga aktualisieren 132 Ieinga Sicherheitsrisiken |hre Gerite beeintrichtigen. 285

Microsoft Windows Server 2012 R2 aktualisieren (Betriehssystem und integriert... 100 Microsoft Windar ) N
Endpunkte
’ Verbundene CVEs Exploit verfiigbar
Suchen Teamviewer aktualisieren 4 Teamviewer . ) _ Jla
» Kritisch Hoch Mittel Niedrig
L Gerateinventar Microsoft Windows Server 2019 aktualisieren (Betriebssystem und integrierte A... 426 Microsoft Windov 3 161 121 0

Gefihrdete Gerdte

£ Sicherheitsrisikomanagement A -

Microsoft Windouws Server 2016 akt: s und integrierte A... o MizrozoftWinder o Einy Verifiziert codeausfiihrung per fernzugriff-Exploit ist fiir eine oder mehrere 35/57
Dashboard - . Schwachstellen im Zusammenhang mit dieser Empfehlung &ffentlich verfiigbar
Oracle Jre aktualisieren 202
| Empfehlungen Auswirkungen
w798

Geféhrdete Betriebssysteme
Windows 10, Windows Server 2019

Wartung anfordem Ausnahmeoptionen

ADLON Intelligent Solutions GmbH | 03.10.2021 | 19 adlon.de



Betreuung

Google Chrome aktualisieren ‘Wartung anfordern

@ Wartungsanforderung

QO Uberpriifen und fertigstellen e
Ge!
35
Wil

@
@

Wartungsanforderung

Startseite

Vorfalle & Warnungen
Vorfille

Benachrichtigungen

6 Suche

2 Aktionscenter

@ Bedrohungsanalysen
@  Sicherheitsbewertung
R  Lern-Zentrum
Endpunkte

/O Suchen

L0 Gerateinventar

Sicherheitsrisikemanagement
Dashboard

Empfehlungen

Wartung

Softwarebestand

Schwichen

Ereigniszeitachse

Fillen Sie die Wartungsanfrage aus, damit das zusténdige Team diese Sicherheitsempfehlung umsetzen kann. Anderungen

Korrektur

KorrekturmaBnahmen  Ausnahmen

Laufende Aktivitaten Uberfallige Aktivitaten

§ Exportieren
KorrekturmaBnahme
Google Chrome aktualisieren
Adobe Acrobat Reader Dc aktualisieren
Teamviewer aktualisieren
Microsoft .net Framework aktualisieren
Icinga aktualisieren
Zoom aktualisieren
Mozilla Firefox aktualisieren
Update Adobe Acrobat Reader Dc

Fix unquoted service path for Windows services

Zugehérige Komponente

Google Chrome

Adobe Acrobat Reader Dc

Teamviewer

Microsoft .net Framework

Icinga

Mozilla Firefox

Adobe Acrobat Reader Dc

Operating system (Servic

Korrekturart

Softwareupdate

Softwareupdate

Softwareupdate

Softwareupdate

Softwareupdate

Softwareupdate

Softwareupdate

Softwareupdate

Konfigurationsanderung

Prioritét

Hach

Hoch

Hoch

Hoch

Hoch

Hoch

Hoch

Hoch

Hoch

I Gerategruppenfilter (7/7)

15 Elemente % Filter [TF Spalten anpasse

Geréitewartungsstatus Status der Gerdtewartung
In Bearbeitung 7721
In Bearbeitung 5/30
—
In Bearbeitung 529
In Bearbeitung 3
In Bearbeitung 0/26
In Bearbeitung 8/18
In Bearbeitung 712

Abgeschlossen 59/59

Abgeschlossen

ADLON Intelligent Solutions GmbH | 03.10.2021 | 20



Service-Bausteine Managed Workplace

(%)
Q8
Managed
Collaboration

Flr einen produktiven Betrieb von Microsoft Teams, Sharepoint und Exchange Online u.a. mit Backup,
Monitoring, Lifecycle- & Feature-Management.

= Produktivitat der Collaboration Lésungen Teams, Sharepoint und Exchange wird sicher gestellt.

= Kontinuierliche Transparenz zur Produktivitat von Teams, Sharepoint und Exchange.

= Regelmalligen Checks und schneller Reaktion auf Auffalligkeiten - so dass Sie es nicht tun missen.

= Einrichten dedizierter SicherheitsmaBnahmen durch die in den Losungen enthaltenen Funktionen

= Erfahrene und zertifizierte Experten von Adlon priifen die Relevanz von neuen Entwicklungen und adaptieren
die Funktionen auf lhre Anforderung.

Managed Workplace mit ,,Managed Collaboration” fiir Teams, Sharepoint, Exchange

ADLON Intelligent Solutions GmbH | 03.10.2021 | 22 adlon.de



Service-Bausteine Managed Workplace

)
Managed
PowerPlatform

Flr einen reibungslosen Betrieb von Microsoft Power Platform (PowerAutomate, PowerBIl, PowerApps, ...) u.a. mit
Monitoring, Backup & Feature-Management.

= Produktivitat der Losungen die mit PowerPlatform gebaut wurden, wird sichergestellt.

= Kontinuierliche Transparenz zur Produktivitat von PowerApps, PowerBl und PowerAutomate.

= Regelmalligen Checks und schneller Reaktion auf Auffalligkeiten - so dass Sie es nicht tun missen.

= Kontinuierliche Digitalisierung bzw. Weiterentwicklung als fixes Bestandteil des Managed Workplace.

= Erfahrene und zertifizierte Experten von Adlon prifen die Relevanz von neuen Entwicklungen und adaptieren
die Funktionen auf Ilhre Anforderung.

Managed Workplace mit ,,Managed PowerPlatform“ fiir PowerAutomate, PowerBI, PowerApps, ...

ADLON Intelligent Solutions GmbH | 03.10.2021 | 23 adlon.de



Bedenken gegen das Outsourcing des Managed Workplaces

ADLON Intelligent Solutions GmbH | 03.10.2021 | 26



Grinde fur das Outsourcing des Managed Workplaces

5\3

Unterstiitzung der internen IT

Neuester Stand an Technik & Sicherheit

Kontrolle / Investitionsschutz

adlon.de



DIGITAL WORKPLACE
DAS GANZE SEHEN. WEITER KOMMEN.

-\

# MANAGED WORKPLACE

Ganzheitlicher Betrieb Ihrer Microsoft 365 Arbeitsplitze.

adlon.de



Online Impuls: Managed Workplace
am 14. September
Kostenlos anmelden!




